Юридическая фирма «Зотовы и партнеры» | IT и цифровое право
УВЕДОМЛЕНИЕ РОСКОМНАДЗОРА ОБ ИНЦИДЕНТЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ
Документ № 232 | Раздел Роскомнадзор, трансграничная передача и утечки данных
	Важно: образец предназначен для подготовки проекта документа. Перед подписанием, размещением на сайте или подачей в государственный орган необходимо проверить фактические обстоятельства, полномочия подписанта, подсудность, процессуальные сроки и действующую редакцию законодательства.



Назначение документа
Документ используется, чтобы зафиксировать юридически значимое действие, событие, результат, решение или передачу имущества / информации. Поля в квадратных скобках заполняются фактическими данными; альтернативные положения, не относящиеся к ситуации, исключаются.
Когда применять
при подготовке или проверке документа «Уведомление Роскомнадзора об инциденте с персональными данными»;
до совершения юридически значимых действий, передачи денежных средств, кода, данных, домена, учетных записей или исключительных прав;
при формировании доказательственного досье для переговоров, претензионной работы, проверки государственного органа или суда;
после проверки полномочий подписантов, применимого права, обязательной формы и порядка согласования.
Правовая основа
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»
Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»
Ключевые вопросы для адаптации
цели, категории и правовые основания обработки
состав субъектов и перечень операций
сроки хранения и порядок уничтожения
передача третьим лицам и трансграничная передача
меры безопасности, обращения субъектов и реагирование на инциденты
Уведомление направляется через действующий сервис Роскомнадзора. Первичное сообщение - в течение 24 часов с момента выявления инцидента; результаты внутреннего расследования - в течение 72 часов.
1. Сведения об операторе
	Наименование
	[___]

	ОГРН / ИНН
	[___]

	Адрес
	[___]

	Регистрационный номер в реестре операторов
	[___]

	Ответственное лицо
	[___]

	Телефон
	[___]

	Электронная почта
	[___]


2. Сведения об инциденте
	Дата и время выявления
	[___]

	Период инцидента
	[___]

	Способ выявления
	[___]

	Информационные системы
	[___]

	Категории субъектов
	[___]

	Категории персональных данных
	[___]

	Предполагаемое число субъектов / записей
	[___]

	Характер неправомерной передачи / доступа
	[___]

	Предполагаемые причины
	[___]

	Предполагаемый вред правам субъектов
	[___]


3. Принятые меры
1. Ограничен несанкционированный доступ: [___].
2. Сохранены журналы, образы и иные доказательства: [___].
3. Изменены ключи / пароли, закрыта уязвимость: [___].
4. Проведена оценка необходимости уведомления субъектов и иных органов: [___].
5. Создана комиссия и определен срок внутреннего расследования: [___].
4. Результаты расследования - для дополнительного уведомления
установленная причина: [___];
лица, действия которых стали причиной, при наличии: [___];
уточненный объем данных и субъектов: [___];
оценка последствий: [___];
долгосрочные корректирующие меры: [___].
5. Приложения
1. Приказ о комиссии.
2. Акт внутреннего расследования.
3. Технический отчет / заключение специалиста.
4. Хронология реагирования.
5. Иные подтверждающие материалы.
Дата и время направления: [___]       Подписант: [___]       Средство подачи: [___]
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